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OKA KUNSKAPEN KRING HUR PERSON-
UPPGIFTER HANTERAS PA NATET

EN INTERAKTIV WORKSHOP FOR SKOLKLASSER

Digital kommunikation ar en central del av manga manniskors liv och en nyckelfaktor
for samhallsutveckling och hallbar ekonomisk tillvaxt. Telia Company vill ta ett storre
ansvar for digitaliseringen &n att enbart erbjuda hogkvalitativa produkter och tjanster.
Att framja ett sakrare natbeteende bland barn och ungdomar ar en integrerad del av
foretagets verksamhet.

Telia Company har tillsammans med partners utvecklat den har workshopen fér
skolklasser med syftet att stotta barn till att forvarva digitala fardigheter for ett sdkrare
beteende péa natet, genom interaktion och delaktighet. Workshopen ar avsedd for
skolklasser i ak 5-7 (barn 11-13 ar). Workshopen ska kunna hallas av en vuxen
(volontarer fran Telias volontarprogram YOUNITE, larare, foraldrar) baserat pa de har
instruktionerna, och tar cirka 90 min..

Materialet baseras pa insikter fran Barnpanelen (Children’s Advisory Panel, CAP), dar
mer an 1500 barn i sju lander antingen deltagit i interaktiva workshops eller svarat pa
en webundersdkning om livet online under 2016-2018.

Workshopen har utformats utifran principen om deltagande pedagogik, dar barnen
med sin kunskap ar medskapare, vilket bidrar till ett transformativt satt att lara sig nya
saker.

Vi hoppas att det har konceptet inspirerar barnen att sprida sin kunskap till jamnariga,
yngre barn och vuxna.

BARNPANELEN - CHILDREN'S ADVISORY PANEL (CAP)

Initiativet Barnpanelen, dven kallad Children’s Advisory Panel (CAP) syftar till att forsta
barnens perspektiv pa livet online och som anvandare av digital teknik. Arbetet
genomfoérs i ndra samarbete med barnrattsorganisationer och skolor. Barnpanelen
fokuserade under hosten 2017 och i januari 2018 péa barns asikter, funderingar och
tillvagagangssatt nar det galler sakerhet och personuppgifter pa natet.

CAP ér ett initiativ inom Telia Company i samarbete med barnréattsorganisationer och
skolor i Norden och Baltikum. Hittills har cirka 1500 barn i sjatte och nionde klass
deltagit genom att beskriva och diskutera mojligheter, férdelar och utmaningar med
livet online.

Radda Barnen Finland har deltagit med expertis om barns rattigheter i den digitala
varlden och med kunskap om barns digitala liv.

World Childhood Foundation har bidragit med sin expertis for att sékra att
workshopkonceptet ar utvecklat pa ett barnvéanligt satt och sa att Telias volontarer har
den barnrattskunskap som behdvs for att kunna halla workshopen.

Kantar TNS har varit ansvariga for data- och faktainsamlingen, samt for att utforma
metoder och instruktioner foér workshopen.



WORKSHOPENS INNEHALL

90 MINUTER

KNYT IHOP; _ INTRO;
5 MINUTER 5 MINUTER

UPPVARMNING;
5 MINUTER

SKYDD AV
PERSONLIG
INFORMATION;
25 MINUTER .
LOSENORD;
25 MINUTER

 RAST;
10 MINUTER ANVANDARVILLKOR/

TERMS OF USE;
15 MINUTER

HINTRO WUPPVARMNING mLOSENORD mANVANDARVILLKOR/TERMS OF USE mRAST mSKYDD AV PERSONLIG INFORMATION MKNYT IHOP

AGENDA

INTRODUKTION 5 MIN
UPPVARMNING 5 MIN
TEMA1: LOSENORD 25 MIN
TEMA 2: ANVANDARVILLKOR/TERMS OF USE 15 MIN
RAST 10 MIN
TEMA 3: SKYDD AV PERSONLIG INFORMATION 25 MIN
KNYT IHOP 5 MIN

e Workshopen beréknas ta 90 min, med utrymme for 10 min rast.

e Det finns tva tidshanteringsverktyg i den har handboken. Det ena ar en mall
dar du kan fylla i exakta tider for varje del (se Appendix 1). Det andra &r ett
tartdiagram som indikerar workshopens agendapunkter med tidsangivelse.

e Det ar viktigt att du bekantar dig med materialet i forvag, d.v.s. laser
igenom den har handboken ordentligt innan du haller workshopen.



INFORMATION

ATT HALLA EN WORKSHOP FOR BARN

Saker att tanka pa infor workshopen:

* Anvand enkla ord och konkreta exempel sa att alla forstar.

* Involvera alla barn i diskussionerna genom att kommunicera pa olika satt.

» Undvik uppféljningsfragor till individuella barn under presentationen, sa
han/hon inte kanner sig utsatt eller utpekad. Lyft istallet upp fragan till en
allman niva.

* Var sa flexibel och lekfull som mgjligt.

= Det ar ingen fara om nagon stéller en frdga som du inte kan svara pa.. Det ar
bara att séga att du inte vet, vilket ar battre an att ge ett felaktigt svar. Kom
dverens med lararen efterat om det finns nagra obesvarade fragor att folja
upp.

» Tank pa: fotografera inte barnen och byt inte kontaktinformation med barnen!

= Larare och handledaren ar tillsammans ansvariga for ordningen i
klassrummet.

» Handledaren ar ansvarig for att halla workshopstider och flode.

= Barnen sjdlva ansvarar for sitt eget deltagande och larande.

= Ett trevligt beteende, en positiv attityd och nyfikenhet ar viktigt.




MATERIAL OCH FORBEREDELSE

= Lasigenom den har handboken och kontrollera tidsangivelserna

= Skriv ut och ta med:

U Den har handboken

U Dubbla utskrifter (garna i olika farger) av textremsorna, Appendix 4 and
5. Skriv ut enkelsidigt och Klipp ut remsorna.

Q Informationsblad till barnen att ta med sig hem. Kan ocksa e-postas till
lararen (séakerstall med lararen) som skickar det till vardnadshavare.
Finns pa https://www.telia.se/privat/om/hallbarhet/workshops/children-
online

= Tamed eller be lararen ta fram:
U Ad-papper
U Bladderblock
O Pennor
O Post-IT block

* TIPS

* FORE
PLANERA WORKSHOPEN DCH PROVKOR DEN MENTALT
ANVAND TIDSSCHEMAT FOR ATT FA KOLL PA TIDEN

FUNDERA PA VILKA ORD/TERMINOLOGI DU SKA ANVANDA
HA MED ALLT MATERIAL SOM BEHOVS

X UNDER
HA ROLIGT!
SE TILL ATT LYSSNA PA BARNEN, DE MARKER DET OCH UPPSKATTAR DET!
VAR TYDLIG MED REGLER, INSISTERA PA ATT NI BEHOVER FOLJA DEM

EFTER

* ATERKOPPLA MED EV. INFO SOM UTLOVATS UNDER WORKSHOPEN
RAPPORTERA DET SOM UTLOVATS (TEX BRA/DALIGA ERFARENHETER TILL
TELIA



https://www.telia.se/privat/om/hallbarhet/workshops/children-online
https://www.telia.se/privat/om/hallbarhet/workshops/children-online

INTRODUKTION (5 MIN)

PRESENTATION, SYFTE & PROJEKT

INTRO;

90 MINUTER 5 MINUTER

KNYT IHOP;
5 MINUTER

PPVARMNING;
5 MINUTER

SKYDD AV
PERSONLIG
INFORMATION;
25 MINUTER
LOSENORD;
25 MINUTER

' ANVANDARVILLKOR/
TERMS OF USE;
15 MINUTER

Skriv era namn pa tavlan och/eller bar namnbrickor (med férnamn) nar ni ar i
klassrummet.

Presentera dig sjalv och din kollega, med férnamn och roll pa en 6vergripande
niva:
"Mitt namn &r [namn] och jag jobbar som [roll] pa [féretag]. Pa Telia pratar vi med

barn om personuppgifter och sékerhet pa natet i Norden och Baltikum. | dag &r mitt
jobb att lara mig nya och viktiga saker om detta tillsammans med er barn.”

Presentera syftet pa en 6vergripande niva:

"I en undersokning som gjordes bland barn i er alder i Norden och Baltikum kunde
man se att barn anser att fragor kring personuppgifter, privatliv och sekretess online
ar viktiga men att de behover mer information for att kunna vara sakra pa att de
fattar ratt beslut och kan skydda sitt eget privatliv pa natet.”

Presentera agendan for dagen:

“ldag kommer vi prata och géra évningar tillsammans for att utveckla och férdjupa
var forstaelse kring fragor om personuppgifter och sakerhet online. Vi har 90 min till
vart forfogande med en rast emellan/efter workshopen.”

Presentera workshopens regler for barnen och géarna ner reglerna kortfattat pa
tavlan eller ett bladderblock:

1. Det finns inga ratta eller felaktiga kommentarer
2. Virespekterar och lyssnar
3. Videltar och &r aktiva



UPPVARMNING (5 MIN)

EN ROLIG UPPVARMNINGSAKTIVITET

90 MINUTES e

KNYT IHOP;
5 MINUTER INTRO;

5 MINUTER

SKYDD AV
PERSONLIG
INFORMATION;
25 MINUTER

LOSENORD;
25 MINUTER

ANVANDARVILLKOR/
TERM OF USE;
15 MINUTER

Fore workshopen: fundera pa hur du vill framféra den har 6vningen sa den blir sa
tydlig som mojligt. Forsok att trdana med en kollega innan.

Anvand inte mer an fem min. pa den har évningen. Lagg en minut pa att forklara, tre
pa att gora den och en pa att reflektera.

OVNING: 1-2-3, KLAPPA — STAMPA — SKRIK

“Innan vi boérjar gor vi en rolig liten évning! Den verkar enkel men den kanske inte ar
sa enkel som ni tror!“

Stall er upp i par (para ihop dig med den som star narmast dig). Borja med att rakna
till tre sa den forsta personen sager “ett” och den andra personen sager “tva” och
den foérsta personen sager “tre” — starta sedan om fran borjan sa den andra
personen séger “ett och den férsta "tva” osv.” —

Ni kan borja och kanns det for latt sa 6ka tempot.

Lat barnen fortsatta i en halvminut

“Bra gjort! Pausa nu och lyssna till de har nya instruktionerna :Ni kommer snart fa
fortsétta men vi byter ut siffran “ett“ med en “klapp“ (klappa hédnderna). Sa forsta
personen klappar den andra personen séger “tva“ och den férsta “tre” osv.

Lat barnen fortsatta en stund

“Ok, jag kan se att ni &r duktiga! Lat oss gora det lite mer utmanande. Nu, istallet for
nummer tva, sa stampar ni i golvet. Nu blir det "klapp-stamp-tre”



Lat barnen fortsatta en stund

"Okej, nu ersatter ni nummer tre med ett skrik. Skrik ert eget namn. Nu blir det:
Klapp- stamp-ditt namn. Nu far vi se hur ni klarar det. Tycker ni att det &r for latt sa
Oka tempot!

Efter en stund: Be barnen sétta sig, sluta 6gonen samt vara tysta i 10 sekunder.

Fraga darefter barnen om de tyckte att dvningen var rolig och hur de sjalva tyckte att
de klarade den.

|ite Lmch
Medelhousc

1250 o




TEMA 1: LOSENORD (25 MIN)

NAGRA TUMREGLER FOR LOSENORD

90 MINUTER

KNYT IHOP;
5 MINUTER INTRO;

5MINUTER

SKYDD AV
PERSONLIG
INFORMATION;
25 MINUTER LOSENORD;
25 MINUTER

ANVANDARVILLKO
TERMS OF USE;
15 MINUTER

FORBERED FORE WORKSHOPEN:

e Ha ett post-IT block till varje barn.

TEMA 1: LOSENORD (TRE DELAR):

1. Spontan snébollsévning, 10 min.
2. Presenterarad, 10 min.

3. Kontrollera och diskutera tumregler, 5 min.

1. SPONTAN SNOBOLLSOVNING, 10 MIN.

Den har évningen bestar av foljande delar:
1. Jobba sjalvstandigt: Tank och formulera
2. Jobba i par: Dela egna tankar och aterberatta en annans tankar

3. Jobba alla tillsammans (med samma tema): Diskutera och jamfér, samla ihop,
sammanfatta for att sedan kunna presentera det viktigaste.

Barnen kommer att lara sig att:
* Tanka kreativt
« Aterberatta andras tankar

« Lyssna p& andra deltagares synpunkter
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Utveckla formagan att sammanfatta de synpunkter som uttrycks for att uppna
en gemensam forstaelse

Pabdrja 6vningen:

1.

Dela upp klassen i tva grupper sa att den vanstra sidan av klassrummet &r
en grupp och den hogra sidan ar andra gruppen. Var tydlig med indelningen
sa varje barn vet vilken grupp de tillhor.

Skriv huvudfragan och uppgifterna (en till varje grupp, pa vanster resp.
hoger sida) pa tavlan eller hang upp bladderblockssidor.

Fragan: Hur ska man hantera |[6senord?
Uppgift 1 (vanster): Vilka rad skulle du ge yngre syskon?
Uppgift 2 (hdger): Vilka rad skulle du ge vuxna?

Ge alla ett papper/post-IT lappar och forklara hur 6vningen gar till. Borja
— héll koll pa tiden och séag till nar de ska gruppera om.

Presentera uppgiften och be varje deltagare individuellt att tanka pa minst 3-
5 saker som ror deras uppgift (vanster eller héger) och skriva ner dem (max 2
min.).

Be deltagarna para ihop sig med den personen som ar narmast (och som
har samma uppgift) och beréatta om det de kommit fram till for att diskutera
vidare (max 2 min.).

Be alla (med samma uppgift) och att de fortsatter diskutera tillsammans vad
de kommit fram till, samla ihop och sammanfatta raden. Sikta pa att samla rad
under tydliga rubriker. och férbereda en kort presentation (ca 5 min.).

2. SAMLA IN OCH PRESENTERA RAD, 10 MIN.

Nar 6vningen ar gjord be varje grupp presentera (for att dela) sina tankar for resten
av klassen. Punkta upp raden som sags pa ett bladderblock.

Fokusera pa att fraga “Varfor” sa ofta du kan for att fanga hur de resonerat sig fram
till svaren.

Diskutera med klassen: “Saknas det nagot, ar det skillnad mellan hur vi ger rad till
yngre syskon/vuxna (vénster/héger) och varfér?”
Anvand dig av tumreglerna nedan for att ratta till eventuella missuppfattningar.

Visa garna pa tavlan hur ett bra (tex jAscvD78!3x) respektive ett daligt (12345)
I6senord kan se ut.



3. KONTROLLERA OCH DISKUTERA "TUMREGLER” GALLANDE
LOSENORD, 5 MIN.

Kontrollera de har tio “tumreglerna” mot punkterna pa bladderblocket. Ta upp
de punkter som saknas pa bladderblocket och diskutera varfor de ar viktiga.

1. Skydda alltid din mobil/PC/laptop med I6senord.

2. Ge aldrig ut ditt I16senord till nagon online. Det kan spridas eller anvandas till
bedrageri.

3. Stang av alternativet "synligt monster” — andra kan latt se det monster du drar
(p& mobil).

4. Anvand olika I6senord till olika appar/webbsidor.

5. Tank pa vilka appar/webbsidor som ar viktigast for dig och forsékra dig om att
I6senorden dit ar unika och svara.

6. Gor dina l6senord svara, genom att géra dem langre an 8 tecken och mixa
stora och sma bokstaver, siffror och andra specialtecken.

7. Hall dina lIésenord hemliga. Om du vill skriva ner dem, forsok skriva dem |
kod.

8. Undvik att anvanda ditt namn, ditt fodelsedatum, favoritartist eller nagot annat
som nagon kan gissa sig till nar det galler dig.

9. Undvik att repetera tecken i sekvenser, till exempel abc, 123 eller ffffff.

10. Undvik daliga I16senord som “123456”, “ldsenord” och “password”.

10



TEMA 2: ANVANDARVILLKOR/TERMS OF USE
(15 MIN)

VAD BETYDER ANVANDARVILLKOREN?

90 MINUTER

KNYT IHOP;
5 MINUTER INTRO;

5 MINUTER

UPPVARMNING;

5 MINUTER
SKYDD AV

PERSONLIG
INFORMATION;
25 MINUTER

LOSENORD;

25 MINUTER

NVANDARVILLKOR/
TERMS OF USE;
15 MINUTER

FORBERED FORE WORSHOPEN:

1. Du behdver en smartphone eller en surfplatta.
2. Kontrollera var du hittar Anvandarvillkor/Terms of use i en app (Instagram,
Snapchat eller dylikt)

3. Las igenom informationsbladet “Vill du veta mer om Anvandarvillkor/Terms of
Use?* Se Appendix 2.

Exempel: Hur du hittar anvandarvillkor/Terms of use i Snapchat

v LIA = 15:26 97 % 1] A T 15:26 -
& Q Search & ¥ % ] < Q Search < Settings
Contact Me
D : ) View My Story
See My Location

See me in Quick Add 3

ﬂ = . A MORE INFORMATION
S.05.0000,
Support
Privacy Policy
Q & a

Terms of Service

© Added Me Other Legal
Tap to take a photo. Hold to

take a video.
g; Add Friends

Clear Cache

R R ; .
Q;} s ./ E) My Friends Clear Conversations
VAN TAN .
Clear Sticker Searches
O (x) Blocked
[ Chat FEFEEN TR
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Hur hittar du dem i appen?

Logga in pa SnapChat/6ppna appen.

Valj anvandare (uppe till vanster).

Valj installningar/settings (uppe till hdger).

Scrolla ner till Terms of Use/Service/Anvandarvillkor
Valj att 6ppna

Om du inte har appen:
e Ladda ner appen fran appstore.
e Nar du skapar ett konto (du behover inte géra det), kan du se en lank till
Terms of Service.

Hur du hittar dem online?
e https://www.snap.com/en-US/terms/
e Nar du scrollar hela vagen ner kan du vélja sprak i hdgra hérnet pa
sidan.

TEMA 2: ANVANDARVILLKOR/TERMS OF USE (TVA DELAR):

1. Reflektera kring anvandarvillkor/Terms of Use

2. Bra Nyheter/Daliga Nyheter-lek — om det finns tid

1. REFLEKTERA KRING ANVANDARVILLKOR/TERMS OF USE

Borja med att stalla frdgan: Ar appar/online-tjanster gratis eller inte?
“Vad kostar det att anvdnda Snapchat, Instagram, WhatsApp mfl. appar?
“Ar det helt gratis? Varfér/Varfér inte??”

Stall fragan till klassen: Har nagon last anvandarvillkoren/terms of
use/conditions till ndgon app
“Kan nagon beskriva dem? Hur ser de ut?”

Visa till exempel Snapchats Terms of Use/Service via mobil eller surfplatta
genom att scrolla framfor klassen (inte for att ga igenom dem, men for att visa
langden pa anvandarvillkoren).

Jamfor anvandarvillkoren/Terms of Use med ett kontrakt. Forklara att det
egentligen ar en 6verenskommelse mellan foretaget och anvandaren. Forklara att
barn i framtiden kan férvanta sig storre tydlighet fran foretag. Uppmuntra barnen till
att ta ansvar for sin personliga information pa natet.

Prata med klassen om tex Snapchats tillstand att anvanda dina bilder och
ovrigt innehall. Forklara att nar du lagger upp en offentlig bild p& dig och din kompis
i Snap sa kan den bilden komma att anvandas i framtiden tex om 30 ar. Och nér det
géaller alla dina bilder som INTE ar offentliga, dvs bilder du bara skickar eller visar f6r
vissa vanner + dina privata bilder, sa har Snapchat och deras dotterbolag "en global,
royaltyfri, underlicensierbar och 6verlatbar licens att inneha, lagra, anvanda, visa,
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reproducera, modifiera, anpassa, redigera, publicera och distribuera innehallet sa
lange du anvander " Snapchat.
"Stammer det? Varfor ar det s&? Har ni godkant det? Hur? Varfor? Vad
innebar det?”

Ge tid till att diskutera detta, prata om fordelar och risker. Och att det i grunden
handlar om att vi ska vara medvetna om vad vi godké&nner.

Beratta att appar och online tjanster séljer information om oss till annonsadrer.
Forklara att annonsorer betalar app-foretagen for att fa tillgang till den information
som vi delar. D& kan annonséren béttre rikta sina annonser till oss. En del méanniskor
tycker detta ar problematiskt, andra bryr sig inte om det. Det viktigaste ar att man ar
medveten om nar, hur och varfér man ger sitt medgivande till hur personuppgifter
anvands.

Fragan om aldersgranser for olika appar kan komma upp. Flera appar har tex 13
som aldersgrans. | och med en ny EU reglering som trader i kraft i maj 2018 (GDPR)
sa kommer man behdva vara mellan 13 och 16 ar (varje land i EU valjer sin egen
aldersgrans mellan 13 och 16) for att fa anvanda vissa sociala media-appar utan
foraldrars godkannande. Ar man yngre s far man anvanda appen om man har
foraldrarnas tillstand.

2. BRA NYHETER/DALIGA NYHETER-LEK

Denna lek kan ni leka om ni tycker att ni har gott om tid. Annars tar ni rast och
fortsatter sedan med nésta moment.

“Ok, lat oss leka lite! Leken heter bra nyheter eller daliga nyheter.”
LEKENS REGLER

1. Varje deltagare sitter pa en stol.

2. Ett pastdende presenteras av handledaren (aven visuellt om majligt, dvs du kan
garna gora en powerpoint-bild med den hér fragan och ta med dig), se
pastaenden nedan.

3. Varje deltagare far 15 sekunder att fundera pa om det ar bra eller daliga nyheter.
Deltagaren behover vara beredd pa att kunna motivera sin asikt.

4. Om man tycker att pastadendet ar bra sa visar med det genom att std upp bredvid
sin stol (eller visa tummen upp).

5. Handledaren raknar “rosterna”.

6. Gruppen diskuterar sedan olika asikter och synpunkter kring pastaendet — bade

“bra” och “daliga”.
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7. Ytterligare tydlighet kan behévas for leken:
"Har finns inga ratt eller fel svar.”
“Alla behover koncentrera sig och lyssna noggrant nar pastaendet sags for ni
har endast 15 sekunder pa er att rosta”

“Lat oss ha [sta upp/tumme upp/ner] som metod nér vi réstar.”

Fokusera pa “Varfor” sa ofta som du kan for att fanga hur de tankt nar de
svarat:

e “Ni som tycker att det hér &r bra nyheter, varfér tycker ni det? Vad ar bra med
nyheten och varfér?”

o “Ni som tycker att det héar &r daliga nyheter, varfor tycker ni det? Vad ar daligt
med nyheten och varfor tycker ni det?

Pastaendena:
Las/visa ett pastaende i taget.

1. Ar det bra eller daligt att manga barn tycker det &r oviktigt att forsta
anvandarvillkoren?

2. Ar det bra eller daligt att de flesta barn inte bryr sig om att ndgon samlar
information om dem pa natet/online?

3. Ar det bra eller daligt att Anvandarvillkoren ar sé langa att barn inte bryr sig
om att lasa dem?

14



RAST (10 MIN)

90 MINUTER

KNYT IHOP;
5 MINUTER
INTRO;,
5 MINUTER

UPPVARMNING;
5MINUTER

SKYDD AV
PERSONLIG
INFORMATION;
25 MINUTER

LOSENORD;
25 MINUTER

ANVANDARVILLKOR/
TERMS OF USE;
15 MINUTER

RAST;
10 MINUTER

e Om det ar en annan tid som galler for rast i skolan sa folj den tiden.
e Se till att barnen vet nar de forvantas vara tillbaka.

e Forsok att snabbt fa alla barn pa plats efter rasten.
e Om du ligger efter i tidsschemat, forsok att ta igen tid genom att féresla en
kortare rast.

e Om ni har kommit 6verrens om att kéra hela 90 min. i rad, slapp da garna in
lite luft/syre i rummet vid den har tiden.
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TEMA 3: SKYDD AV PERSONLIG
INFORMATION (25 MIN)

HUR DU SKYDDAR DIG SJALV OCH DINA PERSONUPPGIFTER —
GENTEMOT ANDRA INDIVIDER OCH FORETAG

90 MINUTER

KNYT IHOP;
S MINUTER

INTRO;
S MINUTER

SKYDD AV UPPVARMNING;
PERSONLIG 5MINUTER

INFORMATION;
25 MINUTER

LOSENORD;
25 MINUTER

4
v
‘,r"' ANVANDARVILLKOR/
TERMS OF USE;

y 15 MINUTER

FORBERED FORE WORKSHOPEN:

1. Las igenom informationsbladet “Personuppgifter” i Appendix 3

2. Las igenom, skriv ut och Klipp ut textremsor till barnen.

e Det finns textremsor i Appendix 4 och 5 for "sndbollsévningen” gallande skydd

av personlig information online. Det finns totalt 18 textremsor i tva olika
dokument:
- 9 remsor om hur man skyddar sin personliga information gentemot
andra Individer (Appendix 4)
- 9 remsor om hur man skyddar sin personliga information gentemot
Foretag (Appendix 5)

e Skriv ut och klipp ut DUBBLA KOPIOR av 9 + 9 textremsor som sedan
anvands och delas ut till barnen infor 6vningen.

e Du kan skriva ut textremsorna pa olikfargade papper — Individremsorna pa en
farg och Foretagsremsorna pa en annan. Det hjalper barnen att forsta vilken
grupp de tillnor. Se ocksa till att du sjalv har en kopia pa alla textremsor under

ovningen (tex den har handboken).

3. Se till att det finns post-it-lappar, pennor och bladderblock tillgangliga for barnen

att skriva minnesanteckningar och sammanfattningar pa.

4. Las noggrant igenom instruktionen.
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TEMA 3: SKYDD AV PERSONLIG INFORMATION (TVA DELAR):

1. Snébollsévning (15 min.)

2. Presentation och diskussion (10 min.)

1. SNOBOLLSOVNING,15 MIN.

Den har évningen bestar av foljande delar:
1. Jobba sjalvstandigt: Las, tank och formulera
2. Jobba i par: Beratta och diskutera

3. Jobba alla tillsammans: Diskutera och satta ihop en presentation tillsammans
for att delge den andra gruppen vad man kommit fram till

Barnen kommer lara sig att:
« Tanka kreativt
» Upprepa andras tankar
« Lyssna pa andra deltagares synpunkter

« Utveckla formagan att sammanfatta de synpunkter som uttrycks for att uppna
en gemensam forstaelse

Borja dvningen:

1. Dela upp skolklassen i tva grupper sa vanstra sidan av rummet ar en grupp
(fragor gallande Foretag) och hogra sidan ar en annan grupp (fragor gallande
Individer). Sakerstéll att varje barn vet vilken grupp de tillhor.

2. GOr en kort presentation av hur évningen fungerar (jobba sjalv, i par, i grupp
osv), och att den handlar om att lara sig mer om hur man skyddar sin personliga
information online.

3. Skriv upp fragan och uppgiften pa tavlian eller pa ett bladderblock.
Fraga: Hur skyddar du dig sjalv och din personliga information pa natet...?
Uppgift 1 (Vanster): ...gentemot andra Individer (tex. jamnariga, okanda)?
Uppgift 2 (Hoger): ...gentemot Foretag (tex. Snapchat, Minecraft)?

4. Dela ut textremsorna till barnen tillsammans med papper/post-it och forklara

ovningen. Grupp ett far textremsor gallande Individer och grupp tva gallande
Foretag. Varje deltagare far en egen textremsa. Nagra barn kommer ha samma
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text pa sina remsor. (Oroa dig inte fér om det blir textremsor 6ver av de dubbla
remsorna. Antingen lagger du bara undan dem eller sé ger du en extra textremsa
till de barn som snabbt ar klara med forsta textremsan.)

5. Be deltagarna enskilt lasa och fundera 6ver det som star pa textremsan och
enskilt skriva ner sina tankar kring vad det kan betyda i praktiken (max 2 min.).

6. Be deltagarna att para ihop sig med nagon som har samma uppgift for att
beratta for varandra om sina textremsor och tankar och spana vidare tillsammans
(max 2 min.).

7. Be alla med samma tema presentera for varandra och diskutera vad de
kommit fram till, samla ihop och sammanfatta. Sikta pa att fa dem att samla
ihop amnen under nagra rubriker och férbereda en kort presentation for den
andra gruppen. De kan skriva upp nyckelord pa ett A4 eller bladderblock (ca 7
min.).

Ha koll pa tiden och séag till nar de ska gruppera om.

2. PRESENTATIONER OCH DISKUSSIONER, 10 MIN.

Nar ni ar klara med 6vningen ber du varje grupp/halvklass presentera sina tankar
for resten av klassen (en grupp/halvklass i taget). Punkta ner deras rad pa
bladderblock (om de inte redan gjort det sjalva).

Diskutera med klassen.. “Var ni medvetna om det hédr? Vad tycker ni om det har?,
saknas nagot? Hur kan ni lara jamnariga om det har?” Du kan ocksa foresla att de
kan lagga till saker om de tycker att ndgot saknas.

Fokusera pa att fraga “Varfor” sa ofta du kan for att fAnga hur de resonerat sig fram
till svaret.
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KNYT IHOP (5 MIN)

TACK & AVSLUT

KNYT IHOP;
5 MINUTER

UPPYARMNING;
5 MINUTER

SKYDD AV
PERSONLIG
INFORMATION
25MINUTER

LOSENORD;
25 MINUTER

RAST;

TOMINUTER = v ANDARVILLKOR/

TERMS OF USE;
15 MINUTER

Tacka alla for deras deltagande.

Dela ut informationsbladen som de tar hem till sina foréldrar, eller berétta att lararen
kommer fa maila ut det till dem (sékra med lararen innan).

Om det finns tid sd be klassen om feedback:

Vad var bra med det har passet/lektionen?

Vad skulle kunna forbattras?

Vad var det viktigaste/vardefullaste ni larde er idag?
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APPENDIX 1
TIDSHANTERINGSVERKTYG

Du kan anvanda den har mallen for att skriva in dina exakta workshoptider, t.ex.
introduktion 9:05 — 9:10 etc.

e L

Introduktion 5 min
Uppvdrmning 5 min

Tema 1: LOSENORD 10+15 min
Snoboll
Tumregler

Tema 2: 5+10 min
ANVANDARVILLKOR/TERMS OF

USE

Diskussion

Bra nyheter/ Ddliga nyheter

RAST
Tema 3: SKYDD AV PERSONLIG 25 min

INFORMATION
Snéboll

Knyta ihop 5 min
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APPENDIX 2
VILL DU VETA MER OM ANVANDARVILLKOR/
TERMS OF USE?

Har foljer en kort guide som du kan lasa pa fore workshopen.
Exemplen kommer fran SnapChat’s anvandarvillkor/Terms of
Service (jan 2018).

En apps “Anvandarvillkor’/“Terms and Conditions” eller “Terms of Use” ar de regler som
styr forhallandet mellan app-leverantéren (tex SnapChat, Instagram, Facebook) och
anvandaren. De utg0r ett juridiskt bindande kontrakt mellan appen och anvandaren. For
att kunna anvanda appen maste du acceptera anvandarvillkoren. Om du inte accepterar
dem kan du inte anvanda appen.

Vanligtvis finns det en sekretesspolicy (Privacy Policy) som en del av anvandarvillkoren,
dar du samtycker till att din information samlas in och behandlas av appen. Du kan
normalt sett sdga upp anvandarvillkoren nar som helst och av vilken anledning som helst
genom att radera ditt konto..

Nar du anvander en app (till exempel Snapchat) kan du ha gett appen total frihet att
anvanda dina offentliga inlagg och anvanda ditt namn, till exempel for marknadsforing av
appen, utan nagon ratt till ersattning. Detta har skett genom att du har accepterat
Anvéandarvillkor eller Terms of Service/Use.

Appar/online-féretag samlar in information om sina anvandare. Det finns olika kategorier
av information som de samlar in. Det handlar framst om information som du anger nar du
Oppnar/registrerar ett konto och information som du skapar nar du anvander appen.
Exempel pa information som du anger nar du 6ppnar ett konto: Ett unikt anvandarnamn
som du vill anvanda, ett l6senord, en e-postadress, ett telefonnummer, ditt fédelsedatum,
en profilbild och ett profilnamn.

Appar/online-féretag samlar in information om det du gér genom deras tjanster. Till
exempel kan Snapchat samla information om hur du anvander tjansterna, till exempel
vilka filter du anvander eller tillampar pa Snaps, vilka kanaler du tittar pa Discover, eller
vilka sokfragor du skickar och hur du kommunicerar med andra pa Snapchat. De kan
hamta information fran din kamera och platsinformation. De samlar all information du
skickar via tjansterna, till exempel Snaps och Chats till dina vanner.

De anvander informationen for att erbjuda sina tjanster. Far de ingen information om dig,
far du inget konto, inga Snaps eller Chats. De anvander ocksa informationen for att gora
tjansterna mer personliga genom att till exempel foresla dig vanner eller profilinformation
eller for att anpassa innehallet de visar dig, inklusive annonser.

Appar kan ha regler som du maste folja. Appforetaget har ratt att ta bort innehall som de
anser strider mot deras regler. Appen kan stanga ditt konto om du inte féljer reglerna.
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APPENDIX 3
PERSONUPPGIFTER

EU sager att "personuppgifter” ar "information om en identifierad eller identifierbar
fysisk person”. Med andra ord: information som ar kopplad till dig och kan identifiera.
Till exempel: ditt namn, adress, fédelsedatum, egenskaper och sadant du gillar.

Var personliga information &r det som gor att bade annonsérer och de som erbjuder
gratis online-tjanster kan tjana pengar. Annonsorer betalar app-foretagen for att fa
tillgang till information som du ger app-foretaget nar du anvander appen eller det
sociala natverket. Da kan annonsoren rikta sina annonser till dig.

En del manniskor tycker detta ar problematiskt, andra bryr sig inte om det. Det
viktigaste ar att man ar medveten om nar, hur och varfér man ger sitt medgivande till
hur personuppgifter anvands.
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APPENDIX 4: TEXTREMSOR, ANDRA INDIVIDER

Textremsor for snobollsévningen: Hur man skyddar sin personliga information gentemot andra
Individer. Instruktion till handledaren: SKRIV UT DUBBLA EXEMPLAR (ENSIDIGT) och
KLIPP UT de har textremsorna till barnen (totalt 9 remsor)

Anvand l6senord som ar svara att gissa och beréatta inte ditt [6senord fér nagon. Tank pa
att inte anvanda samma lésenord Overallt.

Om du tappar bort en last mobil sa ar innehallet sakert, tex foton, meddelanden och spel.

Na&r nagot lagts upp pa internet sa kan det spridas snabbt och det kan vara svart att
plocka bort det. Exempel: nagon tar en skarmdump pa din bild och delar den med andra.

Fraga dina vanner innan du delar en bild eller video som de ar med pa. Fundera pa om
det ar bra for dig och dina vanner om just den bilden finns pa internet. Visa respekt mot
andra. Prata aven med vuxna om att de borde fraga dig om det ar okej att de delar bilder
eller video som du finns med pa.

Var forsiktig med online-kontakter som du inte kéanner i verkliga livet.

Sjalvklart kan du skaffa nya kompisar pa natet! Men var forsiktig med den personliga
informationen som du delar med en sadan kompis. Du kan inte vara helt séker pa om den
ar en riktig van eller nagon som vill ha nagot av dig eller luras.

Det ar ofta manga andra som ser det du lagger ut. Darfor ar det klokt att noga tanka pa
vilken information som du delar med dig av och hur du skyddar informationen som
delas. Till exempel:

- Du bor kontrollera dina sékerhetsinstallningar sa du bara delar information med de
personer du vill ska se den.

- Fundera en stund extra innan du delar. Lamnar du ut information som kan anvandas pa
ett negativt satt? Vilket intryck ger inlagget?

Om du vill traffa en kompis fran natet i verkligheten bor du ta med en vuxen med dig
vid férsta motet for att se vem personen ar och om det verkligen ar en person du vill tréaffa.
Om allt fungerar bra sa har du en kompis ocksa i verkliga livet! Om det inte ar den du
trodde sa blir du sakert glad att ha med en vuxen som kan ta hand om allt.

Ibland kan oarliga personer be dig sla pa din videochat eller webbkamera och saga att
deras egen ar trasig. Da kan personen pa andra sidan se dig men du kan inte se dem.
Det betyder att det kan vara en annan person, an du tror (fran profilbilden) som du har
kontakt med. Se till att badas kameror ar p4 om du videochattar med nagon du aldrig har
traffat i verkliga livet.

Pa samma satt som du inte ger ut din adress till okanda personer pa natet, ska du inte
heller dela din position till vem som helst. Har du den funktionen aktiverad i din mobil via
appar sa kan andra ta reda pa var du befinner dig och hitta dig. Tank pa vilka du tillater att
se var du ar.

Varje gang du gor nagonting pa natet (besoker en webbplats, gor ett inkép online, chattar
i ett onlinespel, anvander en sokmotor, publicerar pa sociala medier) lamnar du
personuppgifter och digitala fotavtryck efter dig, som andra kan f6lja.
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APPENDIX 5: TEXTREMSOR, FORETAG

Textremsor for sndbollsdvningen: Hur man skyddar sin personliga information gentemot andra
Foretag. Instruktion till handledaren: SKRIV UT DUBBLA EXEMPLAR (ENSIDIGT) och KLIPP
UT de har textremsorna till barnen (totalt 9 remsor)

"Personuppgifter” ar "information om en identifierad eller identifierbar fysisk person”.

Med andra ord: Personuppgifter ar information som ar kopplad till dig och kan identifiera
dig. Till exempel: ditt namn, adress, fédelsedatum, egenskaper och sadant du gillar.

En apps eller ett online-spels Anvandarvillkor eller “Terms of Service/Use” ar ett kontrakt
mellan app/online-foretaget (tex Snap, Insta, Facebook, Minecraft) och anvandaren (dig).

For att kunna anvanda appen/spelet maste du acceptera anvandarvillkoren. Om du inte
accepterar dem kan du inte anvanda appen/spelet.

Nar du anvander en app (till exempel Snapchat) kan den ha ratt att anvanda dina inlagg
pa olika satt. App-foretaget kan till exempel anvanda dina bilder eller inlagg for
marknadsforing av appen, utan att du far nagon ersattning eller information om detta.

Detta star det om i Anvandarvillkoren (eller Terms of Service/Use).

Appar/online-féretag samlar in information om sina anvandare. Det handlar till exempel
om information som du anger nar du 6ppnar (registrerar) ett konto (profil).

Exempel pa information som du anger nar du 6ppnar ett konto: Ett unikt anvandarnamn
som du vill anvanda, ett I6senord, en e-postadress, ett telefonnummer, ditt foédelsedatum,
en profilbild och ett profilnamn.

Appar/onlineféretag samlar in information om det du gor genom deras tjanster.

Till exempel kan Snapchat samla information om hur du anvander tjansterna, till exempel
vilka filter du anvander eller tillampar pa Snaps, vilka kanaler du tittar pa Discover, eller
vilka sokfragor du skickar och hur du kommunicerar med andra pa Snapchat.

De kan hamta information fran din kamera och platsinformation. De samlar all information
du skickar via tjansterna, till exempel Snaps och Chats till dina vanner.

Appar/onlineféretag samlar in information om dig for att gdra tjansterna mer
personliga genom att t.ex. foresla dig vanner eller visa intressanta annonser for dig.

Allt du gor online &r av varde for foretag som vill gora reklam for sina produkter
eller tjanster. Till exempel om du skickar bilder pa dig med din hund eller séker pa
“hundmat” sa identifieras du fér annonsérer som nagon som gillar hundar och kommer
troligtvis fa mer reklam som galler hundar.

Annonsorer betalar app-foretagen for att fa tillgang till den information som du
delar. D& kan annonséren béttre anpassa sin annonsering till just dig. En del ménniskor
tycker detta ar problematiskt, andra bryr sig inte om det. Det viktigaste ar att man ar
medveten om att man ger sitt medgivande till hur ens personuppgifter anvands.

Det finns aldersgranser for manga appar. De finns for att skydda unga anvandare fran
marknadsforing och olampligt innehall. Om du ljuger om din alder kan det paverka dig sa
att du far olamplig reklam och forslag pa innehall som inte alls passar din alder.
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g Telia Company

Vi valkomnar att du delar med dig om du anvander vart material — dela garna var
hashtag #TeliaChildrenOnline.
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