BARN OCH PERSONUPPGIFTER
PA NATET

INSIKTER FRAN BARNPANELEN 2017/18

Digital kommunikation &r en central del av manga méanniskors liv och en nyckelfaktor for
samhallsutveckling och hallbar ekonomisk tillvaxt. Telia Company vill ta ett storre ansvar for
digitaliseringen &n att enbart erbjuda hogkvalitativa produkter och tjianster. Att framja ett sdkrare
natbeteende bland barn och ungdomar &ar en integrerad del av féretagets verksamhet.

Barnpanelen (Children’s Advisory Panel, CAP) &r ett initiativ inom Telia Company som syftar till att forstd barnens perspektiv pa
livet online och som anvéndare av digital teknik. Arbetet genomfors i nara samarbete med barnréttsorganisationer och skolor.
Barnpanelen, betecknad "CAP” nedan, fokuserade under hosten 2017 och i januari 2018 pa barns &sikter, funderingar och
tillvagagangssatt nar det galler sakerhet och personuppgifter pa natet. Insikter fran undersokningen presenteras nedan.

94+ 5+ 56¢

av barnen i har delat sina losenord ~ Anvander samma
undersokningen tycker med vanner online. I6senord for de flesta
att I6senord ska hallas appar och spel.
hemliga.

Ett genomsnittligt barn i undersokningen framstar som ganska valinformerat och forsiktigt online. Barnen uppvisar en
hog mognadsgrad och forsiktighet pa natet. De ar medvetna om de negativa saker som kan handa dem pa natet och har
utvecklat olika strategier for att hantera risker. Barnen tycker att frAgor om séakerhet pa Internet ar viktiga och kanner val till olika
satt att forbattra sin egen sékerhet, till exempel genom att inte dela personlig information och att vara forsiktiga med vad och hur
de delar med sig av information pa sociala medier. 94% av barnen i undersokningen tycker att I6senord ska héllas hemliga. Men
5% har delat sina I6senord med vanner online och 56% anvander samma l6senord for de flesta appar och spel.

17% 10% %

av barnen har fatt sina har fatt oonskade har utsatts for nagon
bilder spridda pa social ~ nakenbilder skickade till typ av utpressning pa
media utan att ha gett sig. natet.

sitt samtycke.

Mer an halften av barnen har upplevt negativa handelser online. Ett av fyra barn i undersékningen rapporterar att denne har
fatt storande kontaktforfragningar och meddelanden online. 17% av barnen har fatt sina bilder spridda p& sociala medier utan
att ha gett sitt samtycke. 10% av barnen (i genomsnitt tv& barn per skolklass) har fatt oonskade nakenbilder och 7% (ett eller tva
barn per klass) har utsatts for utpressning. Enligt undersokningen s& utséatts pojkar och flickor pa liknande sétt for dessa

negativa handelser.

Forstaelsen for anvandarvillkor ar ganska |ag. Nastan alla barn har hort talas om “anvandarvillkor” och manga tror att de vet
vad begreppet betyder men fa har last anvandarvillkoren for de appar som de anvander. Det faktiska innehallet i villkoren gor
barnen forvadnade och till och med irriterade. De uttrycker ofta att det ar fér mycket information i anvandarvillkoren att ta in.
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CAP-UNDERSOKNINGEN VISADE TYDLIGT PA TRE TYPER AV BARN:

y N
TEKNISK KILLE UTMANAR
GRANSERNA

Frén det 6gonblick han vaknar handlar
Oscars liv om bra internetuppkoppling.
Som inbiten gamer och Youtuber kan han
det som géller om datorer och &ar en person
som kompisarna gar till for tekniska fragor.
Online communities &r en viktig
kunskapskalla for Oscar, da foraldrarnas
kunskap inte langre é&r tillracklig (och han
vill heller inte att de ska veta vad han gor
online). Hans risktagande leder till en del
obehagliga situationer, som trakasserier,
antagligen av aldre anvandare, pa hans
favoritspel.

VAD BARN SOKER

GENOMSNITTSBARNET
NJUTER AV MOJLIGHETERNA

Sofia alskar Instagram stories och
Snapchat. Precis som hennes vénner,
dokumenterar hon sin vardag noggrant i
bilder och videor. Hon lagger ut dagliga
omrdstningar for sina vanner och alskar att
lagga till roliga bilder (att 1agga till kattéron
ar hennes favorit). Nar hon behdéver hjalp
online fragar hon sin mamma, men har
ocksa lart sig en del i skolan. Sofia har varit
tveksam till att ge sig in p& de webbplatser
som ndgra av hennes tech-kompisar &r pa.
En kompis blev nyligen natmobbad, s& hon
ar forsiktig for att undvika det.

AN\
SARBART BARN BEHOVER
STOD
Alex ar inte sa sjalvsaker nar det kommer
till livet online. Faktum &r att det kénns
som att alla andra &r battre p& att navigera
online. Alex har redan fatt sina sociala
media konton hackade tv& ganger, kanske
for att Alex har delat I6senordet till de har
kontona med kompisar. Han har ocksa
rakat ut for nagra incidenter med stérande
bilder. Alex fragar inte klasskamraterna om
hjalp. Och aven om det & mindre pinsamt
att fraga foraldrarna om hjalp, s& kan de
and& sallan hjalpa till med de senaste
apparna.

Barn vill enligt var undersokning ha kontroll nar det géller sitt privatliv och sina personuppgifter online, aven om deras
definition av privatliv kan skilja sig fran vuxnas. De tre viktigaste aspekterna fér dem ar att:

. Information om dem inte ska spridas/delas utan deras tillstand
. De kan ta bort sina videoklipp och bilder om och nér de sjalva véljer att gora det
e  Fler palitliga och uthildade vuxna finns online for att hjélpa till om barnens privatliv kranks

VAD KAN VI GORA

Oka kompetens och forstéelse. Barn i var undersékning som har fatt information och r&d hemma eller i skolan verkar ha ett
mindre riskfyllt online-beteende. Digitala fardigheter skyddar barn. Att fokusera pa att lara barnen ett sékert natbeteende ar

avgorande for deras sékerhet.

Utrusta foraldrar och skolor. Féraldrar, skolklasser och larare ar redan den priméara kallan for information och rdd om online-
sékerhet for barnen i var undersoékning, sarskilt for flickor. Att ge barn den kompetens i digitala medier som de behover kraver
kunskap, resurser och medvetenhet fran foraldrar och larare.

Tala barnens sprak och skapa medvetenhet. Foretag kan bidra genom att skapa medvetenhet om online-sakerhet och
integritet pa ett satt som barnen kan forsta. Telia Company tar det steget genom att erbjuda interaktiva workshops dar barn lar
sig genom deltagande. Vi har anvant insikterna fran barnpanelen (CAP) for att utforma ett koncept for utbildning av barn, med
fokus pa forstaelse och kontroll 6ver sina personuppgifter och sin personliga information.

OM PROJEKTET

Som en del av Telia Companys pagaende arbete runt barns rattigheter genom Children’s Advisory Panel (CAP), besvarade 851
barn, varav majoriteten gick i arskurs 6, (11-13 ar gamla) i sex lander (Danmark, Estland, Finland, Lettland, Norge och Sverige)
en online-undersokning kring sina vanor och kunskaper om sékerhet och privatliv pa natet. 130 barn deltog i interaktiva
workshops for att validera resultaten och bidra med ytterligare insikter. Telia Company samarbetade med Save the Children

Finland, World Childhood Foundation i Sverige och TNS Kantar Finland om metod och genomférande av projektet. Genom det
har projektet stodjer vi FN:s hallbarhetsmal nr 4 och 16: Vi bidrar till att barn far ny kunskap och férmedlar kunskap till barn om
ett sakrare beteende pa natet. Las mer om hallbarhetsmalen pa www.globalamalen.se.

OM TELIA COMPANY

Vi &@r Telia Company, den nya generationens telekomféretag, som méter miljontals kunder varje dag i varldens mest
uppkopplade lander. Vi ar knutpunkten i det digitala ekosystemet som gor det méjligt for manniskor, foretag och samhallen att fa
tillgang till allt som &r viktigt for dem, pa deras villkor, dygnet runt — &ret om. Las mer om Telias hallbarhetsarbete pa
https://www.telia.se/privat/om/hallbarhet/.
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http://www.globalamalen.se/
https://www.teliacompany.com/en/sustainability/children-online/

