g Telia

FORETAGSKUNDER
INTEGRITETSPOLICY

Denna integritetspolicy galler nér Telia Sverige AB (Telia)
tillhandahaller produkter och tjanster till féretagskunder
(kunden) och for de uppgifter som Telia ar

personuppgiftsansvarig for.

Policyn beskriver var behandling av data och de
rattigheter som den registrerade, det vill sdga en anstéalld
eller uppdragstagare hos kunden (anvandare), kan utéva

for data som roér anvandaren.

Data som omfattas av integritetspolicyn ar en del av den
information som vi behandlar for att tillhandahalla

produkter och tjanster till kunder.

Integritetspolicyn géller aven vid besok pa vara
webbplatser som vander sig till kunder i Sverige, men
inte for ndgot annat foretags webbplats eller tjanster,

aven om de kan nds via Telias nat eller tjanster.

Telias behandling av personuppgifter pa uppdrag av
kunden omfattas inte av denna integritetspolicy.

telia.se/foretagsintegritet

TeliaSonera Sverige AB
Box 50077, 973 22 Lulea Tel: 90 200
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Data och hur vi hanterar den

Vilken typ av data vi samlar in
Vi samlar in tva typer av data — anvandardata och trafikdata.

Anvandardata ar uppgifter om en anvandare, t.ex. telefonnummer, e-post,
anvandar-id, I6senord och annan information som vi behandlar for tillhandahallande
av produkter och tjanster till kunden.

Trafikdata ar uppgifter som genereras vid anvandning av vissa av vara produkter
och tjanster. Trafikdata behandlas i syfte att dverfora ett elektroniskt meddelande via
ett elektroniskt kommunikationsnat, t.ex. n&r man ringer ett samtal eller skickar e-
post. Det &r ocksa uppgifter for att fakturera for detta meddelande eller for samtrafik.
Exempel & vem som kommunicerat med vem, tidpunkter som kommunikationen
paborjats och avslutats, och den sammanlagda tid som den pagatt och vilka nat
som anvants. Trafikdata &r ocksa information om var man befinner sig nar man
ringer eller ar uppkopplad.

Hur vi samlar in data

Beroende pa vilken produkt eller tjanst som vi tillhandahaller samlar vi in och
behandlar data som:

e kunden lamnar i samband med att kunden ingar avtal med Telia och
kommunicerar med oss — t.ex. vid kontakt for att fa information eller genom
prenumeration p& nyhetsbrev.

o skapas nar anvandaren anvander vissa av vara tjanster — t.ex. ringer eller
skickar sms och e-post.

e hamtas fran andra kallor — t.ex. bolagsinformation fran bolagsregister samt
frdn andra operatdrer och tjansteleverantorer.

e genereras genom att vara webbsidor anvander cookies som samlar in
information p& och fran anvandarnas webblasare.

Vad vi anvander data till

For att behandla data maste det finnas stod i lag, en sa kallad rattslig grund — t.ex.
lagen om elektronisk kommunikation och dataskyddsférordningen.

Det betyder att behandling av data far géras om den ar nédvandig (1) for att fullgora
avtalet eller (2) for att fullgora en for Telia rattslig forpliktelse. Behandling av data far
ocksa goras (3) efter en intresseavvagning eller (4) efter att samtycke har lamnats
till just den behandlingen.
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Tillhandahallande av tjanster

Vi behandlar data for att hantera och leverera bestéllningar enligt avtal och for att
tilhandahalla tjanster. Vi behandlar dven data for att ta betalt for tjanster, hantera
fakturor och betalningar, avhjalpa fel och hantera andra incidenter samt for att
hantera klagomal och reklamationer.

Rattslig grund: fullgérande av avtal.

Annan kommunikation om tjanster

Vi behandlar &ven data i samband med annan kommunikation med kunden, t.ex. nar
vi skickar information om och &r i kontakt med kunden i fragor som ror vara tjanster.
Nar anvandaren ringer till var kundtjanst, kan samtalet komma att spelas in. Nar
anvandaren chattar med var kundtjanst kan de skrivna texterna analyseras. Det har
gor vi for att utbilda vara medarbetare och forbattra vart arbetssatt.

Rattslig grund: intresseavvagning.

Utveckling av tjanster

Vi behandlar data for att utveckla och hantera var verksamhet, vara tjianster och nat
samt vara processer. | detta syfte kan vi &ven komma att sammanstalla statistik for
analysbehov.

Rattslig grund: kundens samtycke (trafikdata) och intresseavvagning
(anvandardata).

Marknadsforing

Vi behandlar olika typer av data for att kunna marknadsféra vara produkter och
tjanster. | detta syfte kan vi &ven komma att sammanstélla statistik fér analysbehov.
Marknadsféring kan ske via t.ex. brev, telefon, sms och e-post.

Rattslig grund: kundens samtycke (trafikdata) och intresseavvagning
(anvandardata).

Informationssakerhet och for att forhindra missbruk av tjanster

Vi behandlar data i syfte att tillgodose sakerheten for alla vara tjanster och
kommunikationsnat, for att upptécka eller forhindra olika typer av olaglig anvandning
eller anvandning som p& annat satt strider mot villkoren for tjansten. Vi behandlar
aven dessa uppgifter for att forhindra missbruk av nat och tjanster samt fér att
upptéacka och férhindra bedréagerier, virusattacker etc.

Rattslig grund: fullgérande av avtal (anvandardata) och réattslig forpliktelse
(trafikdata).

Efterlevnad av lagar
Vi behandlar data i syfte att fullgéra vara lagstadgade skyldigheter, till exempel
bokfdringslagen.

Rattslig grund: rattslig forpliktelse.
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Hur lange vi sparar data

Vi sparar aldrig data langre &n vi behdver. Viss data raderas direkt, annan sparas
olika lang tid beroende pa vad uppgifterna ska anvandas till och vara skyldigheter
enligt lag.

e Anvandardata sparas sa lange kunden ar kund hos oss och darefter som
langst under 24 manader efter det att avtalsforhallandet upphort.
Undantag galler for sddant underlag som maste sparas enligt lag, t.ex.
bokfdringslagen.

o Trafikdata sparas for faktureringsandamal. Nar det géller obetalda
fakturor sparas uppgifterna till dess fordran ar reglerad. Nar fakturan ar
betald raderas uppgifterna efter 6 manader, med undantag for de
uppgifter som sparas enligt lag, t.ex. bokféringslagen.

e Vi sparar ocksa trafikdata for att kunna hjalpa kunden om nagot ar fel pa
de tjAnster som vi levererar. For att vi hela tiden ska kunna erbjuda battre
tjanster utifran vara kunders behov, sparar vi dven statistik utifran dessa
uppgifter. Denna data sparas under 6-24 manader.

e For att kunna erbjuda kunden attraktiva marknadserbjudanden utifran
kundens behov sparar vi viss data, t.ex. antal skickade sms, mms och
ringda samtal samt information om mangden data som kunden forbrukar.
Vi sparar informationen under 36 manader.

e Vi sparar information om de webbplatser, och dartill knutna IP-adresser,
som besoks. Detta gor vi for att kunna felsoka om det uppstar problem.
Uppgifterna sparas i max 30 dagar. Vi sparar inte information om vilka
specifika sidor som besdkts eller innehallet pa dessa.

e FOr att begransa skada fran och skydda mot internetbedragerier, sparar vi
IP-adresser sa att vi kan eftersoka, blockera och ta bort adresser och
meddelanden. P& sa satt kan vi férhindra spridning av virus, spam och
trojaner. Dynamiska IP-adresser i det fasta natet sparas i 6 manader och
dynamiska IP-adresser i det mobila natet sparas i 100 dagar.

e De samtal som spelats in av kundtjanst sparas i 3-28 dagar.

e Chattkonversationer med kundtjanst och support sparas i 60 dagar.

Till vem vi lamnar ut din data
Vi kan komma att [amna ut din data till:

Andra bolag inom koncernen Telia Company och andra underleverantorer
som behandlar data for var rakning. Inom olika omraden anlitar vi egna bolag
inom koncernen och i vissa fall aven underleverantorer for att kunna leverera vara
tjanster. Det innebar att &ven de behdver viss information om vara kunder och deras
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anvandare. Dessa parter far dock inte anvanda sadan data for ndgot annat &ndamal
an for att tillhandahalla avtalade produkter och tjanster.

Overforing till tredje land

Vissa underleverantorer kan ha sin verksamhet i lander utanfér Sverige eller i sk
“tredje land”, dvs utanfér EU/EES. Om Telia for att tillhandahalla produkter och
tjanster 6verfor data till en underleverantor i ett sddant tredje land, vidtar vi lampliga
skyddsatgarder och sakerstaller att Gverford data hanteras enligt gallande lag. Telia
skriver avtal med s&dana underleverantérer om att de ska uppfylla de klausuler som
EU-kommissionen har godkant betraffande skydd for den personliga integriteten.
Det finns aven lander som EU-kommissionen har beslutat uppfyller den niva pa
skydd for personlig integritet som kravs.

EU-kommissionens lista 6ver godkénda tredje lander hittar du hér.
EU-kommissionens standardklausuler hittar du har.
Datainspektionens sida om ¢verféring av data till tredje land hittar du har.

Myndigheter
Telia ar skyldigt att, pa begaran enligt lag och myndighetsbeslut, lamna ut den data
som foljer av beslutet — t.ex. till polisen.

Raddningstjanst

Vid samtal till SOS Alarm. Andra operatdrer eller tjansteleverantdrer som
tillhandahaller eller medverkar till tillhandahallande av tjanster till kunden Nar en
kund ringer med oss till en mottagare i en annan operatérs nat — t.ex. internationell
roaming, kan viss data komma att behdéva l[amnas ut till den operatéren for att
tillhandahalla tjansten.

Rattighetsinnehavare enligt upphovsrattslagstiftningen (Ipred)

Ipred, som galler fran 2009, innebar att rattighetsinnehavare som misstanker olaglig
fildelning av sina upphovsrattigheter — t.ex. film eller musik — kan vanda sig till
domstol. Om domstolen beslutar att vi ska lamna ut uppgifter om vem som anvander
en viss |IP-adress, ar vi skyldiga att gora det. L4s mer har

Nummerupplysningsforetag
Telia lamnar ut uppgifter for nummerupplysningsandamal till
nummerupplysningsféretag om inte kunden har motsatt sig det.

Ovriga

Om kunden, eller i vissa fall anvandaren, har |amnat sitt samtycke kan vi aven i
andra fall an vad som anges i punkterna ovan komma att lamna ut data till féretag,
organisationer eller personer utanfér Telia.

Hur vi skyddar data

Vi arbetar standigt med att skydda vara kunders integritet. Vart sakerhetsarbete
omfattar skydd for personer, information, IT-infrastruktur, interna och publika nat,
samt kontorsbyggnader och tekniska anlaggningar. Sarskild uppméarksamhet agnas
at informationssakerhet for att forebygga, forhindra och upptacka att data sprids till
utomstaende eller gar férlorade. Atkomst till data ges endast till dem som behéver
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https://www.datainspektionen.se/om-oss/internationellt-arbete/tredjelandsoverforing/
https://www.telia.se/privat/om/anmalan-overtradelser

det for sina arbetsuppgifter. Behandling av data loggas och kontrolleras
systematiskt. Kryptering av data sker med allmént erkdnda och séakra
krypteringsmetoder. Vi arbetar kontinuerligt med bekdmpning av spam och virus i
vara nét.

Anvandarens rattigheter

En anvandare kan utéva individuella rattigheter for den data som vi behandlar i
egenskap av personuppgiftsansvarig. Det ar viktigt att det &r den registrerade, (den
enskilde anvandaren) vars uppgifter vi behandlar som utdévar de individuella
rattigheterna. Vi kan darfér komma att begéara att kunden hjalper till med att
identifiera den enskilde anvéndaren och ange vilken rattighet som anvandaren vill
utdva, samt hjalper till med ytterligare information som ar nédvéandig for att vi ska
kunna hantera begéran och tillgodose anvandarens rattigheter.

Ratt till tillgang

Anvandaren kan kostnadsfritt begara ett registerutdrag dar anvandaren far
information om den data som vi behandlar om anvéndaren. Vi ska besvara
anvandarens begaran utan onédigt dréjsmal och inom en manad fran det att vi, eller
med hjalp av kunden, identifierat anvandaren enligt ovan. Om vi av ndgon anledning
inte kan uppfylla anvandarens begéran lamnar vi en motivering till varfor.

Ratt till rattelse

Om anvandaren upptacker nagon felaktighet i anvandardata, kan anvandaren
begara att fa detta rattat. Nar felaktig data rattas, underrattar vi dem som vi har
lamnat ut data till om att rattelsen agt rum, forutom i de fall da det visar sig omgjligt
eller innebar en alltfor betungande insats. Vi kan dven, pa anvandarens begéran,
informera denne om vem réttelsen har lamnats ut till.

Ratt till radering
Anvandaren kan begara att fa data raderad om nagon av foljande forutsattningar
galler:

e Om uppgifterna inte langre behdvs for de andamal som de behandlats for.

e Om behandlingen grundar sig enbart pa ett samtycke som anvandaren har
lamnat och som anvandaren har aterkallat.

e Om behandlingen sker for direktmarknadsféring till anvandaren och
anvandaren motsatter sig att uppgifterna behandlas.

e Om anvandaren motsatter sig behandling som sker efter en
intresseavvagning och det inte finns berattigade skal som vager tyngre an
anvandarens intresse.

¢ Om data inte har behandlats enligt dataskyddsférordningen.

e  Om radering kravs for att uppfylla en rattslig skyldighet.
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Om data raderas, kommer vi att underrétta dem som vi har |dAmnat ut data till om att
denna radering har &gt rum, forutom i de fall da det visar sig omdjligt eller innebér
en alltfor betungande insats. Vi kan aven, pa anvandarens begéaran, informera
denne om vem informationen har lamnats ut till.

Ratt till invandning

Anvéandaren kan invanda mot behandling av data som vi utfér med stéd av
intresseavvagning. Anvandaren maste da specificera vilkken behandling denne
invander mot. Om vi anser att sddan behandling 4nda ska ske, maste vi visa att det
finns intressen som vager tyngre. Om data behandlas for direkt marknadsféring har
anvandaren rétt att n&r som helst invénda mot behandlingen.

Ratt till begréansning
Anvéandaren har ratt att begara en tillféallig begrénsning av behandling av data.
Behandlingen kan begransas i féljande situationer:

e Nar anvéandaren anser att data inte ar korrekt och anvandaren darfér har
begart rattelse hos oss. Anvandaren kan da begara att behandlingen av
sadan data begransas under tiden som utredningen pagar.

o Nar databehandlingen &r olaglig men anvandaren motséatter sig att data
raderas och istéllet begar att anvandningen av dessa uppgifter begrénsas.

e Nar anvandaren behotver data for att kunna faststélla, géra gallande eller
forsvara rattsliga ansprak, aven om Telia inte langre behover sadan data for
andamalen med var behandling.

Nar anvandaren har begart begransning av behandling av data far vi fortsatta att
behandla denna data under den tid som utredning pagar. Om behandlingen av data
begransas tillfalligt, kommer vi underratta dem som vi har lamnat ut den till, om att
denna tillfalliga begransning har &gt rum. Detta galler dock inte om det skulle visa
sig omdgjligt eller innebéra en alltfér betungande insats.

Ratt till dataportabilitet
Anvandarens ratt till dataportabilitet ar tillamplig i den utstréckning som dess
utévande inte negativt paverkar annans, t. ex. abonnentens, rattigheter.

Anmalan av 6vertradelse (klagomal)

Om anvandaren anser att data behandlas i strid med gallande regelverk, bor
anvandaren anmala det till oss snarast. Anvandaren kan ocksa lamna in ett
klagomal till Datainspektionen.

Skadestand

Om en anvandare har lidit skada pa grund av att data har behandlats i strid med
gallande ratt kan anvandaren ha ratt till skadestand. En sadan begéaran ska goras
skriftligen till oss eller sa kan anvandaren vacka skadestandstalan i domstol.
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Cookies

Pa vara webbsidor anvands cookies. Det ar sma textfiler som lagras pa den enhet,
t. ex. en mobil eller dator, som anvands nar en webbplats bestks. Cookies anvénds
for vissa funktioner som forbattrar vara webbsidor for anvandaren eller ger oss
statistik om anvandandet av sajten.

De flesta webblasare ger dig mojlighet att blockera cookies. Ga till
telia.se/cookiepolicy fér mer information om hur vi hanterar cookies.

Vi skyddar barnen

For att motverka spridning av dokumenterade sexuella 6vergrepp pa barn,
samarbetar vi med polisen for att blockera besdk till webbplatser som enligt dem
innehaller sddant material.

Kontaktuppgifter

Personuppgiftsansvarig Telia Sverige AB

Telia Sverige AB (org.nr 556430-0142)
Stjarntorget 1
169 94 Solna

Telefon: 90 400

Personuppgiftsombud Telia Sverige AB

Telia har utsett ett personuppgiftsombud som ser till att personuppgifterna
behandlas pa ett korrekt och lagligt satt hos Telia. Personuppgiftsombudets
kontaktuppgifter ar anmalda till Datainspektionen. Fér kontakt med
personuppgiftsombudet ring var kundtjanst pa telefonnummer 90 200.

Kontakt for att utdva anvandarens individuella rattigheter
Begaran om att utéva en eller flera individuella rattigheter ska stallas skriftligen till
Telia pa adressen nedan.

Telia Sverige AB

Mina Rattigheter - Foretag
Svarspost 108317743
978 00 Lulea

Ovrigt
Integritetspolicyn kan komma att uppdateras och vi meddelar i sa fall detta pa
telia.se/foretaginteqritet. Har sparar vi aven tidigare versioner i ett arkiv.
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