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De flesta intrang '
borjar inte med teknlk
— utan med identitet
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Fem fallgropar i identitets -
och behorighetshanteringen

|dentiteter och behdrigheter ar nyckeln till hela IT-miljon, och en central del i
cybersakerhetslagen. De avgdr vem som far tillgang till vilka system och

vilken information som kan nas. Nar hanteringen inte ar systematisk uppstar
risker som ofta gar under radarn i vardagen, men som snabbt far
konsekvenser nar nagot val hander. Har ar fem vanliga fallgropar i identitets-
och behdrighetshanteringen, och vad som kravs for att ta sig dver dem.




1. For manga
behorigheter
— till for manga

Utmaning:

Behorigheter delas ofta ut generost, for att manniskor ska kunna
“jobba effektivt”. Med tiden samlas atkomst pa hog. Anvandare far
rattigheter till system de sallan anvander, eller inte langre arbetar i.
Resultatet blir en miljo dar det ar svart att veta vem som egentligen
har tillgang till vad — och varfor.

Losning:

Utga fran principen om minsta

mojliga behorighet. Tilldela

atkomst utifran faktisk roll och

behov, och folj upp

regelbundet. Behorigheter ska U@
inte vara permanenta som =
standard, utan nagot som kan

justeras nar roller forandras.
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2. Otydligt agarskap for
identiteter och konton

Utmaning:

Nar ansvaret ar oklart hander ofta ingenting. IT hanterar tekniken,
HR hanterar anstallningen, chefer ansvarar for verksamheten — men
ingen kanner fullt ansvar for identiteten som helhet. Det gor att
beslut om atkomst, férandringar och avveckling drar ut pa tiden
eller uteblir helt.

Losning:

Gor agarskapet tydligt. Vem ansvarar for att en identitet ar korrekt
over tid? Vem godkanner behoérigheter? Vem tar bort atkomst nar
nagot forandras? Nar ansvar och mandat ar tydliga minskar bade
risk och friktion.

3. Konton som lever
langre an relationen

Utmaning:

Nar anstallda byter roll, konsulter avslutar uppdrag eller
samarbeten upphor, foljer behodrigheterna inte alltid med |
forandringen. Konton och atkomst blir kvar — ibland av gammal

vana, ibland av radsla for att nagot ska sluta fungera.

Losning:

Knyt identiteter och behorigheter till livscykler. Nar relationen till
verksamheten forandras, ska ocksa atkomsten gora det. Avveckling
behover vara lika sjalvklar som tilldelning.




4. Skydd finns
— mehn anvands inte
konsekvent

Utmaning:

Multifaktorautentisering och andra skydd finns ofta tillgangliga,
men anvands inte dverallt. Undantag gors for vissa system,
anvandargrupper eller aldre losningar. Det skapar en falsk kansla av
sakerhet, samtidigt som angripare ofta hittar just de svagaste
lankarna.

Losning:

Strava efter konsekvens. Skydd ska galla brett och foljas upp over
tid. Undantag behdver vara medvetna, motiverade och
dokumenterade — inte nagot som bara blivit kvar.
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5. Sldentitet ses som
teknik — inte som
styrning

Utmaning:
Identitets- och behdrighetshantering behandlas ofta som en

teknisk fraga. Men i grunden handlar det om beslut, ansvar och
risk. Nar identitet ldmnas till IT utan tydligt verksamhetsansvar
saknas ofta bade prioritering och férankring.

Losning:

Lyft identitet till en styrningsfraga. Nar ledning och verksamhet ar
involverade blir det tydligare vad som ar viktigt, vad som ar
acceptabel risk och hur arbetet ska foljas upp. Det ar férst da
identitet kan bli ett verkligt skydd, och inte bara en teknisk
l6sning.

Identitets- och behorighetshantering handlar inte
om perfektion, utan om kontroll. Nar ansvar,
livscykler och arbetssatt hanger ihop minskar
risken for intrang, och organisationen star battre
rustad nar nagot hander.
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https://www.teliacygate.se/erbjudande/sakerhet/

