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NIS2 - sa paverkas™
du och ditt foretag

Secured By Tel.ia Cygate

Digitala tjanster och samhallskritisk infrastruktur ar idag lika viktiga som el
och vatten — och lika sarbara. Cyberattacker har blivit mer sofistikerade,
leverantorskedjor mer komplexa och beroendet av digitala lOsningar ar
storre an nagonsin.

Med NIS2 satter EU en ny standard for digital sakerhet och robusthet. |
Sverige blir det verklighet genom Cybersakerhetslagen.

| den har guiden far du en tydlig bild av vad NIS2 innebar och hur du méter
kraven pa ett satt som bygger dina kunders fortroende och starker din
position pa marknaden.

“Det finns stora mojligheter for svenska foretag i och med NIS2 — mdjligheter
som alldeles fér séllan lyfts fram. De féretag som forstar att det har ar en
chans att bli mer konkurrenskraftiga kommer vinna kundernas fortroende och
positionera. sig som langsiktigt palitliga partners.

Att bygga ett sakert och kvalitetsmedvetet bolag ar inte bara ett krav, det ar
en strategisk investering som gor dig robust och attraktiv fér framtiden.”

Adam Onder, Strategisk Sakerhetsrddgivare, Telia Cygate




1. Vad ar NIS27?

NIS2 ar ett EU-direktiv som hdjer kraven pa cybersakerhet i
samhallsviktiga och affarskritiska verksamheter. Det innebar
skarpare krav pa hur organisationer arbetar med risker, incidenter
och ansvar.

Syftet ar enkelt: EU vill gora digital infrastruktur mer robust och
motstandskraftig mot dagens och morgondagens hot.

2. Ar NIS2 och
cybersakerhetslagen
samma sak?

Nastan, men inte riktigt.

NIS2 ar EU-direktivet som satter ramarna for hur medlemslander
ska hoja nivan pa cybersakerhet.

Cybersakerhetslagen ar den svenska lagen som gor NIS2 till
verklighet har. Den avgor:

e vilka verksamheter som omfattas

 vilka krav som galler
« vilka tillsynsmyndigheter som foljer upp
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3. Vem paverkas?

Manga tror att lagen bara galler stora bolag eller traditionell “kritisk
infrastruktur”. Det stammer inte. Du kan paverkas bade direkt och
indirekt.

Du paverkas ofta direkt om du:

driver verksamhet inom energi, transport, halso- och sjukvard,
vatten, digital infrastruktur, IT-tjanster eller molntjanster
levererar samhallskritiska eller affarskritiska digitala tjanster
ar ett medelstort eller stort foretag inom sektorer som klassas
som viktiga eller vasentliga

Du kan paverkas indirekt om du ar leverantor eller konsult till en
organisation som omfattas.

Sa om du ar ett IT-bolag som levererar drift, support eller
utveckling till ett elbolag, kan du bli en del av deras sakerhetskrav.
Om du ar en malarfirma som arbetar at ett kommunalt
bostadsbolag, kan du behdva visa hur du hanterar kunddata,
atkomst till bokningssystem eller digitala nycklar.

| praktiken innebar det att aven om du inte star under tillsyn sjalv, sa
kan du behdva visa att du ar en palitlig och saker leverantor.




4. Vad behover jag gora?

Lagen handlar mindre om teknik och mer om faktiskt féormaga.
Du forvantas ha:

 en bild av dina risker och sarbarheter

rutiner for hur du upptacker och hanterar incidenter
tydligt ansvar for sakerhet pa ledningsniva

kontroll over leverantorer och beroenden

formaga att rapportera allvarliga incidenter

Enkelt sammanfattat behdver du visa att du forstar din risk,
har tankt igenom den, och att du arbetar systematiskt med att
minska den.
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5. Hur borjar jag-
Borja med att skapa overblick. Stall dig dessa tre fragor:

e vad i var verksamhet maste fungera?
 vilka system, leverantorer och personer ar vi mest beroende av?

» vad hander om vi tappar tillgang, kontroll eller insyn i dem?




Redo att lara mer?

Om du vill ta nasta steg har vi tagit fram tre fordjupande guider:

Guide 1: Fem steg som ger kontroll 6ver cybersakerhetsarbetet,
fallgropar i identitets- och behorighetshanteringen.
Har berattar vi om vanliga fallgropar i identitets- och
behorighetshanteringen, och vad som kravs for att ta sig
over dem och Fem steg for att komma i gang.

Guide 2: Fallgropar i identitets- och behoérighetshanteringen
Har berattar vi om vanliga fallgropar i identitets- och
behdrighetshanteringen, och vad som kravs for att ta sig
over dem

Guide 3: Fem steg for att komma i gang
Vi hjalper er att komma i gang med NIS2 pa ett satt som
ar bade hanterbart och hallbart.

Telia och Telia Cygate — Unik kombination av
erfarenhet och expertis

Vi kombinerar sakra nat med djup teknisk kompetens inom
cybersakerhet. Som en del av totalforsvaret har vi en unik position
dar vi bade skyddar samhallskritisk infrastruktur och starker
foretags digitala motstandskraft i vardagen. Genom att forena
forstaelse for teknik, manniskor och organisationer bidrar vi till ett
sakrare och mer robust digitalt Sverige.



https://www.teliacygate.se/erbjudande/sakerhet/

