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Mycket inom IT marks forst nar det slutar fungera. Certifikat ar ett sédant omrade. De ar en
forutsattning for att system ska kunna identifiera varandra, kommunicera sakert och fungera som
de ska, men far sallan ndgon uppmarksamhet sa lange allt fungerar. Nu férandras férutsattningarna
snabbt.

Tidigare har certifikat haft giltighetstider pa 6ver ett ar. Nu kortas de successivt, och inom nagra ar
kan vi se intervall ner mot cirka 47 dagar. Det innebar att nagot som tidigare hanterades en gang
per ar behover goras betydligt oftare, och antalet tillfallen dar nagot kan ga fel 6kar.

Hela den digitala tilliten bygger pa vem som utfardar certifikaten. | manga fall ligger den kontrollen

idag utanfor bade organisationen, landet och Europa. Det gor att vi nu ser tva risker vaxa samtidigt:
en operativ och en strukturell.

Vad ar ett
certifikat?
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Det ar certifikatet som gor att en webbplats visar ett hdanglds. Men det ar ocksa ett
fungerande certifikat som gor att system kan lita pa varandra, att APl:er fungerar och att
interna tjanster kan kommunicera sakert.

Tekniskt sett ar det en liten fil, men i praktiken ar det en grundférutsattning for att digitala
tjanster ska fungera.

Begrepp att
kanna till: N

Certifikat: Samlingsnamn for digitala identiteter
SSL/TLS-certifikat: Typ av certifikat for sakra webbplatser

HTTPS: Resultatet av ett SSL/TLS-certifikat — det som gér kommunikationen krypterad

PKI (Public Key Infrastructure): Infrastruktur for att utfarda, hantera och validera manga certifikat




Du anvander fler
certifikat an du tror

Certifikat forknippas ofta med webben, men anvands i betydligt storre omfattning i
system som kommunicerar med varandra, i molntjanster och integrationer, i interna
natverk och i allt fran loT-enheter till produktionsmiljoer. Det ar ocksa har konsekvenserna
blir storst nar nagot gar fel.

Nar ett certifikat i en webbplats gar ut syns det direkt. Nar ett certifikat i en intern
integration slutar fungera bryts i stallet fldden mellan system. Data levereras inte, tjanster
kan inte starta och beroenden faller utan en tydlig felbild.

“Nar certifikaten inte stammer slutar systemen prata
med varandra.”

| mer komplexa miljoer kan hela kedjor av system paverkas. Nar certifikat slutar fungera
bryts kommunikationen mellan system, vilket i praktiken innebar att integrationer stannar,
inloggningar misslyckas och automatiserade fldden avbryts. | verksamhetskritiska miljoer
kan konsekvenserna bli omfattande, fran avbrott i interna processer till paverkan pa
produktion eller samhallstjanster.

Det handlar inte bara om funktion, utan ocks& om fértroende. Aven om problemet &tgérdas
snabbt paverkar det hur tjansten upplevs.

Ett felmeddelande eller en varning om att en sida inte ar betrodd racker for att skapa
osakerhet bade hos kunder, invanare och internt i organisationen.
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Nu blir manuella
rutiner tyngre

| madnga organisationer har certifikat hanterats utan tydlig struktur. De har férnyats manuellt,
ofta forst nar problem uppstatt, vilket har fungerat eftersom giltighetstiderna varit [anga
och problemen uppstatt sallan.

Nar giltighetstiderna nu kortas, i vissa fall ner mot cirka 47 dagar, férandras
forutsattningarna. Samma uppgift behover utféras betydligt oftare, vilket gér manuell
hantering svar att dverblicka.

”Med 100 maskiner och cirka 10 minuter per certifikat motsvarar
det omkring 17 timmars arbete per ar vid arlig fornyelse. Nar
certifikat i stallet behover fornyas ungefar var 47:e dag kan det 6ka
till 6ver 130 timmar per ar”, sdger Fredrik Mansson, Sakerhetsexpert
pa Telia Cygate.




Det som tidigare tog begransad tid kan darmed bdrja ta en pataglig del av arbetstiden.
Samtidigt ar det en repetitiv uppgift som i grunden inte kraver avancerad kompetens, men
som anda ofta hanteras av kvalificerade resurser.

Nar frekvensen dkar gor aven risken for misstag det, eftersom varje moment innebar en
potentiell felkalla nar manniskor ar inblandade.

Tillit, beroenden %
och suveranitet

Certifikat ar grunden for digital tillit och bygger pa fértroendet for den aktor som utfardar
dem. | manga fall ar den aktéren extern och global. Det innebar ett beroende som inte alltid
ar synligt, men som paverkar bade sakerhet och kontroll.

“Om du inte kontrollerar tilliten —
kontrollerar du inte heller systemen.”

For organisationer med hoga krav pa sakerhet, regelefterlevnad eller samhallskritiska
funktioner blir det darfor allt viktigare att forsta och kunna paverka denna del av
infrastrukturen.

| det sammanhanget blir valet av certifikatutfardare avgorande. Telia ar Nordens enda ETSI-
certifierade utfardare. Det innebar att vara publika TLS-certifikat uppfyller Europas hogsta

sakerhetskrav och att certifikat fran Telia Cygate ar férankrade i en nordisk infrastruktur,
med kontroll dver hela tillitskedjan.

Det minskar beroendet av externa aktdrer och skapar battre forutsattningar for att hantera
bade sakerhet och kontinuitet 6ver tid.




Dags att ta kontroll

Certifikat behdver hanteras som en tillgang, med tydligt dgarskap och ett arbetssatt som
férebygger problem.

Att ha kontroll innebar att ha:

—> Overblick dver vilka certifikat som finns

—> Kunskap om var de anvands och vad de paverkar
— Kontroll éver giltighetstider och beroenden

—> Tydliga processer for hela livscykeln

For manga organisationer borjar arbetet med att skapa denna 6verblick. Darefter behdver
hanteringen ga fran manuell och ad hoc till strukturerad och automatiserad. Automatisering
gor det maojligt att hantera férnyelser utan manuella moment, vilket minskar risken for fel och
skapar stabilitet over tid.

“Certifikat har blivit en driftfraga.”

Telia Cygates certifikatfabrik ar ett exempel pa en sadan formaga. Genom att automatisera
utfardande, fornyelse och hantering av certifikat skapas en stabil grund for digital tillit dar
certifikaten fungerar som de ska, utan att bli en aterkommande operativ risk.

Samtidigt erbjuder Telia en flexibel pay-per-use-modell, dar du bara betalar for de certifikat
som faktiskt anvands. Det gor det mdjligt att anpassa hanteringen efter behov, utan
forskottsbetalning eller lasta volymer.
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https://www.telia.se/foretag/cybersakerhet/identiteter

