Telia | cma—— y | e

\

loT-sakerhet: Det har
bor du tdnka pa nar du
planerar din loT-l6shning,.

Digitala bedragerier, intrang i foretagsmiljoer och cyberkrigféring. Dagens hotbild gor
dataskydd viktigare an nagonsin. Trots det finns det fortfarande manga som bygger loT-
ldsningar utan att reflektera dver hur data faktiskt skyddas. Har ar sakerhetsaspekterna du
bor tanka pa nar du kopplar upp — fran sensor hela vagen till din egen IT-miljo.

[ )r0 @ @"
g ES e

Sakerhet fran start Klassificera din data Skydda hela kedjan

Bygg in sakerheten redan i Kartlagg datans kanslighet och Fran sensor och uppkoppling

planeringsfasen — inte efter att verksamhetens risker for att till plattform, IT-miljé och

l6sningen ar pa plats. vélja ratt sakerhetsniva. manniskan — robust sakerhet
behover byggas in i varje lager
av loT-ekosystemet.




Internet of Things (loT) ar inte langre bara
en lovande teknik. Miljarder loT-enheter
skapar idag hallbara, innovativa och effektiva

l6sningar for féretag varlden éver. Samtidigt

Okar kraven pa sakerhet i takt med att allt-fler_
verksamhetskritiska processer blir uppkopplade

Manga organisationer prioriterar funktionalitet
och snabb implementering nar nya loT-l6sningar
utvecklas. Sakerhetsfragorna kommer ofta in
senare i processen, vilket kan skapa onddiga
risker och sarbarheter. loT-l6sningen bor istallet
ses som en naturlig forlangning av verksam-
hetens eget natverk, dar datasakerhet och
natverkssakerhet ar en integrerad del av
helheten fran start.

loT-sdkerhet ar sarskilt viktigt i dagens geopolitiska
lage. Cyberkriminella orsakar ekonomiska skador,
stjal affarskritisk information, saboterar verksamheter
och riktar attacker mot samhallsviktig infrastruktur.
Digital sakerhet har darfor aldrig varit viktigare.

For att minimera sarbarheter och hantera risker
kravs sakerhetslosningar som ar anpassade efter

verksamhetens behov. Samtidigt behdver l6sningarna
stddja efterlevnad av gallande regelverk och
standarder, sdésom GDPR och NIS2. Darfor ar det
viktigt att se sakerheten som en sammanhangande
kedja dar varje lager bidrar till ett starkare skydd.

Borja med att klassificera och hitta
ratt skyddsniva pa din data

loT anvands pa manga olika satt. Vissa féretag har
enkla l6sningar — som ett fatal temperatursensorer pa

kontoret for att optimera inomhusklimatet.

Andra bygger digitala tvillingar av samhallskritisk
infrastruktur med miljontals sensorer och datafléden
till och fran olika enheter. Sakerhetsbehoven varierar
darfor kraftigt.

Det forsta steget ar att analysera hur kritisk loT-
l6sningen ar, hur kanslig datan ar och vilka system

som paverkas av den. Klassificeringen avgor vilken

sdkerhetsniva som behovs och vilka skyddsatgarder
som bdr implementeras.

For affars- eller samhallskritisk infrastruktur,

som elnat, vattenfoérsorjning, trafikstyrning och
sjukvard, krdvs den hdgsta sakerhetsnivan.

Med dedikerade loT- och fibernat kan enheter
kopplas direkt till verksamhetens datacenter utan
att passera det publika internet.

Lésningarna bygger pa segmentering, kryptering,
multifaktorautentisering och Zero Trust, som ar en
sakerhetsstrategi som innebar att ingen anvandare

eller enhet &r betrodd som standard, och att atkomst
verifieras kontinuerligt, samtidigt som de stodjer

europeiska regelverk och sakerhetskrav.

Starka skydd byggs lager for lager
i hela loT-kedjan

Hoten i det digitala landskapet gor sakerhet
viktigare an nagonsin. Med en genomtankt

helhetsstrategi kan foretag tryggt ta tillvara pa loT:s
mojligheter. Det kraver ratt kompetens, robusta
enheter, sakra natverk och plattformar med starka,
inbyggda skydd.

Eftersom sakerhet behdver genomsyra hela
l6sningen ar det viktigt att varje del fungerar

tillsammans — fran manniskor och processer till
uppkoppling, natverk och plattformar. Nar alla lager
samverkar skapas forutsattningar for saker innovation,

hog tillganglighet och palitliga datafloden.

Granska varje del av loT-kedjan
Las mer om vad du behdver tanka pa nar du bygger

en loT-l6sning och hur Telia jobbar for att optimera
sakerheten i var loT-leverans.




Granska varje del av loT-kedjan och sakerstall att ratt skydd finns pa plats, fran den
forsta sensorn till fardiga affarsinsikten. Titta ndrmare pa organisationen, enheterna,

simkorten, mobilnatet och loT-plattformen.
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Sakerhet borjar med manniskan

Sakerhet startar alltid med manniskor, oavsett hur tekniska systemen ar.
Bristande kunskap, rutiner eller medvetenhet dkar risken for misstag med
stora konsekvenser.
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Tips for en stark sakerhetskultur:
Uppdatera kompetenser — utbildning ar lika viktigt som tekniska
uppdateringar. Skapa 6ppenhet — hall regelbundna sakerhetsméten dar alla

kan lyfta fragor och incidenter utan skuld. Gor det enkelt att be om hjalp,
det ar battre med en fraga fér mycket an ett misstag fér mycket.
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loT-enheter och sensorer

loT-enheter ute i falt ar attraktiva mal for attacker. Enheterna ar ofta méanga
och geografiskt spridda och kan vara svara att uppdatera och sakna

avancerade sakerhetsfunktioner.
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Tips for sakra enheter:

Sé&kerstall att loT-enheterna féljer tekniska standarder, kan uppdateras pa
distans och har en etablerad livscykelhantering for [6pande sakerhets-
uppdateringar. Sdkra kommunikationen till och fran enheten utifran hur datat
ar klassat. Samarbeta med tillverkaren och operator for att forsta hur enheten
skyddas mot attacker.

Simkort och uppkoppling

loT-enheter anvander simkort (fysiska eller e-sim). Ett borttappat simkort kan
ge obehdriga tillgang till interna system.
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Tips for god simkorts-sakerhet:

Segmentera nétverket — lat bara enheter kommunicera med definierade
system. Ha rutiner for att upptacka och stoppa misstankt aktivitet i realtid. Har
ni manga simkort? Inventera sa att inget forsvinner.

Sa bygger Telia
sakerhetskultur:

Hos Telia har vi en bred
intern sakerhetskompetens
— fran juridik och natverk
till applikationer och
dataskydd. Genom
utbildning och samarbete
sprider vi kunskap bade
internt och till vara kunder.

Sa sakrar Telia
enheterna:

Vi erbjuder verktyg for att
Overvaka, uppdatera och

skydda enheter pa distans.
Vara experter samarbetar
med ledande tillverkare
for att sakerstalla korrekt
konfiguration och saker
kommunikation.

Sa sdkrar Telia
simkorten:

Vara simkort kan kopplas
till specifika enheter och
sparras om de flyttas
eller anvands i fel land.
De autentiseras mot

vart mobilnat for saker
kommunikation.



Mobilnatet

Mobilnatet transporterar loT-enheters data och utgér darfér en central
del av sdkerhetskedjan. Med ett licensierat mobilnat, som Telias, far man
sékerhet inbyggd fran borjan.
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Tips for saker datatransport:

e Anvand privata eller dedikerade nat — isolera loT-trafiken frdn annan
mobiltrafik.

e VA&lj nat fran en licensierad operatoér — det minskar risken for stérningar
och intrang.

* Segmentera trafiken och begransa atkomst till definierade servrar.

*  Overvaka trafiken kontinuerligt och agera automatiskt vid avvikelser.

e Haen tydlig incidentplan — vem gor vad vid ett angrepp?

Saker trafikhantering:

loT-enheter kopplas till natet via simkort som autentiserar mot ratt APN
(Access Point Name). Varje APN &r sluten, vilket hindrar enheter fran att
kommunicera direkt med varandra.

Tre transportvdagar med olika sdkerhetsniva:

e Internet: for enklare, mindre kritiska l6sningar.

e |Psec VPN: krypterad 6verféring med verifierad avsandare och
mottagare.

o DataNet: all data stannar i Telias fibernat och nar kundens datacenter
utan att passera internet — for hdgsta tillganglighet och prestanda.

Sa sakrar Telia sitt
mobilnat:

Telias sakra och robusta

nat tacker mer an 999
procent av befolkningen och
90 procent av

Sveriges yta. Vi har full
kontroll dver vara nat

och ar inte beroende
av externa aktorer. Vara

licensierade nat bygger

pa GSMA- och 3GPP-
standarder och uppfyller
samtliga regulatoriska krav.
Telias mobilnat stodjer

2G*, 4G (LTE), NB-loT, LTE-M,
5G NSA och 5G SA

— reserverat for specifika

anvandare och tﬂ'énster for
maximal tillforlitlighet.

*Planerad nedstangning av 2G-néatet: 2027-12-31

Avancerad 5G — 5G Standalone Till skillnad fran tidigare generationer &r 5GSA byggt helt pa en

(5G SA) — nasta stegii
mobilnatsutvecklingen

ny karnnatverksarkitektur som mojliggor hogre sakerhet, dkad
tillforlitlighet och mer flexibilitet. Funktioner som end-to-end-

kryptering, natverksisolering och privata natverk ger verksamheter
— sarskilt viktigt inom sjukvard, industri och raddningstjanst — full

kontroll och skydd pa hogsta niva.
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loT-plattform

En loT-plattform samlar in, lagrar och hanterar data fran tusentals
enheter och system. Via dashboards far anvandaren realtidséverblick via
visualiseringar och tabeller samt dar data kan analyseras over tid.
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Tips for en saker loT-plattform:

Bygg enligt ett Zero Trust-ramverk — dar ingen enhet eller anvandare
far tillgang utan verifiering. Natverket delas in i zoner med egna
sdkerhetsregler och segmentering av trafiken begransar atkomst.
Segmentera anvandare, roller och kunder for att undvika datalackor.
Automatisera uppdateringar, loggning och dévervakning for att minska
manskliga fel.

Sa sakrar Telia
plattformen:

Telias loT-plattform

har inbyggda
sakerhetsfunktioner. Varje
kund har ett eget isolerat
omrade (tenant). Data

lagras inom EU enligt
GDPR. Atkomst styrs

via Telias l6sningar for
anvandarhantering (IAM
och SSO). Kommunikation
via APl.er ar krypterad,
verifierad och sparbar.




Sa kopplar du upp sakert
I hela loT-leveransen.
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Utbilda. Engagera.

Gor enkelt att rapportera. Q o akal O O O = @
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- Oka intern kunskap kontinuerligt = férsta férsvarslinjen

- Verktyg och processer for att hantera incidenter
- Skapa 6ppen sakerhetskultur med regelbundna sakerhetsmoten

Zero Trust. Segmentering. P
Overvakning. —

- Ingen atkomst utan stark autentisering ,V?rfr’f‘f”“iga nétver;:
- Zoner med egna sakerhetsregler
- Automatiska loggar och uppdateringar

Isolera loT-trafik. Anvand licensierat nat. @@ Q@
Segmentera.

- Anvand privata eller dedikerade nat for kanslig loT-trafik
- Segmentera trafiken och begrénsa atkomst

- Overvaka néttrafiken och ha en incidentplan @ 7 Ap,g%%'

Segmentera. Inventera. =
Overvaka aktivitet. Ej
o]

- Segmentera natverket och begransa atkomst
- Overvaka och stoppa misstankt aktivitet
- Inventera och kontrollera alla simkort

Fo6lj standard. Uppdatera. [
Skydda kommunikation. amm m

oono

- Valj enheter som kan uppdateras pé distans - ;, al ; =
- Etablera livscykelhantering for [6pande sakerhetsuppdateringar
- Skydda kommunikation och data till/fran enheten

- Sakerstall att enheten uppfyller relevanta sakerhetskrav

- Samarbeta med tillverkare och opeatdr for att optimera sakerheten
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Las mer om Telias loT-l6sningar: telia.se/foretag/iot






