Sa kopplar du upp sakert
I hela loT-leveransen.
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Utbilda. Engagera.

Gor enkelt att rapportera. Q@ 232 /Q\/Q\,Q\ ﬂ“ @@

m
- Oka intern kunskap kontinuerligt = férsta férsvarslinjen
- Verktyg och processer for att hantera incidenter
- Skapa 6ppen sakerhetskultur med regelbundna sakerhetsmoten

Zero Trust. Segmentering. P
Overvakning. —

- Ingen atkomst utan stark autentisering ,V?rfr’f‘f”“iga nétver;:
- Zoner med egna sakerhetsregler
- Automatiska loggar och uppdateringar

Isolera loT-trafik. Anvand licensierat nat. @@ Q@
Segmentera.

- Anvand privata eller dedikerade nat for kanslig loT-trafik
- Segmentera trafiken och begrénsa atkomst

- Overvaka néttrafiken och ha en incidentplan @ 7 Ap,g%%'

Segmentera. Inventera. =
Overvaka aktivitet. Ej
o]

- Segmentera natverket och begransa atkomst
- Overvaka och stoppa misstankt aktivitet
- Inventera och kontrollera alla simkort

Fo6lj standard. Uppdatera. [ |
Skydda kommunikation. amm m 2

oono

- Valj enheter som kan uppdateras pé distans - ;, al ; =
- Etablera livscykelhantering for [6pande sakerhetsuppdateringar
- Skydda kommunikation och data till/fran enheten

- Sakerstall att enheten uppfyller relevanta sakerhetskrav

- Samarbeta med tillverkare och opeatdr for att optimera sakerheten
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Las mer om Telias loT-l6sningar: telia.se/foretag/iot






