
Läs mer om Telias IoT-lösningar: telia.se/foretag/iot

Zero Trust. Segmentering.
Övervakning.

- Ingen åtkomst utan stark autentisering
- Zoner med egna säkerhetsregler
- Automatiska loggar och uppdateringar

Isolera IoT-trafik. Använd licensierat nät.
Segmentera.

- Använd privata eller dedikerade nät för känslig IoT-trafik
- Segmentera trafiken och begränsa åtkomst
- Övervaka nättrafiken och ha en incidentplan

Segmentera. Inventera.
Övervaka aktivitet.

- Segmentera nätverket och begränsa åtkomst
- Övervaka och stoppa misstänkt aktivitet
- Inventera och kontrollera alla simkort

Följ standard. Uppdatera.
Skydda kommunikation.

- Välj enheter som kan uppdateras på distans
- Etablera livscykelhantering för löpande säkerhetsuppdateringar
- Skydda kommunikation och data till/från enheten
- Säkerställ att enheten uppfyller relevanta säkerhetskrav
- Samarbeta med tillverkare och opeatör för att optimera säkerheten

Så kopplar du upp säkert 
i hela IoT-leveransen.
Verksamheten
Utbilda. Engagera.
Gör enkelt att rapportera.

IoT-plattform

SIM-kort & uppkoppling

IoT-enheter

Mobilnätet

Offentliga nätverk

VPNIPSec

Fiber

APN

- Öka intern kunskap kontinuerligt = första försvarslinjen
- Verktyg och processer för att hantera incidenter
- Skapa öppen säkerhetskultur med regelbundna säkerhetsmöten




